Ministerio Secretaria General
de la Presidencia

APRUEBA NORMA TECNICA PARA LOS ORGANOS

DE LA ADMINISTRACION DEL ESTADO SOBRE

SEGURIDAD Y CONFIDENCIALIDAD DE LOS
POCUMENTOS ELECTRONICOS

Nitm 83.- Santiago, 3 de junio de 2004.- Vistos: Lo
dispuesto en el articulo 32° N° 8 de la Constitucién Politica de
la Repiiblica; el articulo 3° Jetra a) del DFL N°7.912, de 1927;
laley N° 19.799, sobre docuimentos electrénicos, {irma electré-
nica y la certificacién de dicha firma; el decreto supremo
N° 1R1, de 2002, del Ministerio de Economia, Fomento y
Reconstruccion; v lo dispuesto en la resolucién N” 520, de
1996, que fija el texto refundido, coordinado y sistematizado
de In resolucién N° 55, de 1992, ambas de la Contraloria
General de la Repiblica.

Considerando:

.- Que, el articulo 47 del DS. N° 181 de 2002, del |
Ministerio de Economia, Fomento y Reconstruceién, Regla- |

mento de la ley N° 19.799 sobre documentos electrénicos,
firma electronica y servicios de certificacién de dicha firma, en
adelante el Reglamento, creé el Comité de Normas para el
Docomento Electronico.

_ 2- Que, el Comité, en su agenda de trabajo fijada en
sesion de fecha 8 de enero de 2003, establecid la determinacidn
de una norma técnica para la seguridad y confidencialidad del
documento electronico y los repositorios en que se almacenan,
como una de sus tareas inmediatas.

3.- Que, para el desarrollo de la referida tarea, la Secre-
tarfa Técnica del Comité creé un grupo de trabajo sobre
segundgd v confidencialidad del doecumento electrénico, en el
que participaron representantes de los miembros del Comité de
Normas para el Documento Electrénico, del Ministerio del
Interior, de la Contraloria General de Ja Repiiblica, del Instituto
Nacional de Normalizacién, del Servicio de Impuestos Inter-
nos, del Servicio Nacional de Aduanas, de la Armada de Chile,
del Banco Central de Chile, del Banco Estado, de Microsoft, de
Orion 2().00, de Neosecure, de Sinacofi, y de American Tele-
communication, y que fue asesorado técnicamente por la
Universidad de Chile a través de CLCERT.

. 4.- Que el trabajo se realizé de conformidad con la
politica gubernamental orientada a la incorporacién de las
Tecnologias de la Informacién y Comunicaciones en los 6rga-
nos de Ja Administracién del Estado, para mejorar los servicios

e informacién ofrecidos a los ciudadanos y la eficiencia y la
eficacia de la gestion piblica, e incrementar sustantivamente la
transparencia del sector piiblico y la participacion de los
ciudadanos.

Decrelo:

Artfculq primero.- Apruébase Ja siguiente norma técai-
ca sobre seguridad y confidencialidad del documento electré-
nico para los érganos de la Administracién del Estado.

“NORMA TECNICA SOBRE SEGURIDAD Y CONFIDEN-
CIALIDAD DEL DOCUMENTO ELECTRONICO™

TITULO1
Ambito de aplicacién

Articulo 1°- La presente norma I€cnica establece las
caracteristicas minimas obligatorias de seguridad y confiden-
cialidad que deben cumplir los documentos electrénicos de los
6rganos de la Administracion del Estado, y las demds cuya
aplicacion se recomienda para los mismos fines.

Las exigencias y recomendacionecs previstas en esta
norma, tienen por finalidad garantizar esténdares minimos de

seguridad en el uso, almacenamiento, aeceso y distribucion del
documenta electrénico; facilitar la relacion electronica entre
Jos 6rganos de la Administracian del Tstado y entre éstos y 1a
ciudadania y el sector privado en general; ¥ salvaguardar el uso
del documento electronico de manera Segura, confiable y en
pleno respeto a la normativa vigente sobre confidencialidad de
Ja informacién intercambiada. )

Articulo 2°- Las disposiciones de la presente norma
técnica se aplicardn a los documentos electrénicos que se
generen, intercambien, transporten y almacenen en o entre las
diferentes organismos de la Administracion del Estado y en las
relaciones de éstos con los particulares, cuando éstas tengan
lugar utilizando técnicas y medios electrénicos.

Articulp 3°.- Para los efectos de esta norma, los docu-
imentos electrénicos constituyen un activo para Ja entidad que
los genera y obtiene. Lainformacién que contienen estesultado
de una accion determinada y sustenta la toma de decisiones por
parte de quien la administra y accede a ella.

Articulo 4° - Esta norma se cumplird en dos etapas, de
conformidad con los siguientes niveles:

Nivel 1. Mivel basico de seguridad para el documento
electrénico.

Nivel 2. Nivel avanzado de seguridad para el documento
electrénico.

TITULGTI
Definiciones

Articulo 5°- Para los propdsilos de esta norma, se
entenderd por:

a)  Autenticacion: proceso de confirmacion de la identidad
delusuario que generd un documento electrénico y/oque
utiliza un sistema informatico.

b)  Confidencialidad: aseguramiento de que el documento
electronico sea conocido s6lo por quienes esténautoriza-
dos para ello. -

¢)  Contenidodel documentoelectrdnico: informacion, ideas
y conceptos que un documento expresa.

d)  Continuidad del negocio: continuidad delas operaciones
de la institucién.

e)  Disponibilidad: aseguramiento de que l0s usuarios auto-
rizados tengan acceso oportuno al documento electroni-
co y sus métodos de procesamiento.

f)  Documento electrénico: toda representacion de un he-
cho, imagen o idea que sea creada, enviada, comunicada
o recibida por medios electrénicos y almacenada de un
modo idéneo para permitir su uso posterior.

g)  Documentos piiblicos: aquellos documentos que no son
ni reservados ni secretos y cuyo conocimiento no esti
cireunscrito.

h)  Documientos reservados: aquellos documentos cuyo co-
nocimiento estd circunscrito al dmbito de la respectiva
unidad del érgano 2 que sean remitidos, en virtud de una
ley o de una norma administrativa dictada en conformi-
dad a ella, que les confiere tal cardcter.

i)  Documentos secretos: los documentos que lienen tal
cardcter de conformidad al articulo 13 delaLey Orgénica
Constitucional de Bases Generales de la Administracion
del Estado y su Reglamento.

i) Ejecutivo: autoridad dentro de la institucion.

k) Tdentificador formal de autenticacidn: mecanismo tec-
nolégico que permite que una persona acredite su iden-
tidad utilizando técnicas y medios electrénicos.

)  Incidentes de seguridad: situacién adversa que amenaza
© pone en riesgo un sistema informitico.

m) Informacién: contenido de un documento electrdnico.

n)  Tntegridad: salvaguardia de la exactitod y totalidad de Ja
informacién y de los métodos de procesamiento del
documento electrénico, asi como de las modificaciones
realizadas por entes debidamente autorizados.

0) Negocio: funci6n o servicio prestado por la organiza-
cién.

p)  Polilica de seguridad: conjunto de normas o buenas
pricticas, declaradas y aplicadas por una organizacion,
cuyo objetivo es disminuir el nivel de riesgo en la
realizacion de un conjunto de actividades de interés, o
bien garantizar la realizacion periddica y sistemética de
este comjunto.

q)  Repositario: estructura electrénica donde se almacenan
documentos electrénicos.

) Riesgos:amenazasdeimpactary vulnerarla seguridad
del documento electrénico y su posibilidad de ocu-
rrencia.



s)  Sistema informético: conjunto de uno o mas computado-
res, software asociado, periféricos, terminales, usuarios,
procesos fisicos, medios de transferencia de informacitn
y otros, que forman un todo auténomo capaz de realizar
procesarmiento de informacidn y/o transferencia de in-
{ormacidn.

1) Usvario: entidad o individuo que utiliza un sistema
informatico.

TITULOIT
De la seguridad del documento electrénico en general

Articulo 6°.- La seguridad del documento electronico se
logra garantizando los siguientes atributos esenciales del docu-
mento:

a)  Confidencialidad;

b)  Integridad;

¢)  Factibilidad de autenticacién, y
d)  Disponibilidad.

Articulo 7°.- Los atributos esenciales que aportan segu-
ndad al documento electrénico se obtienen y sostienen median-
te la ejecucion permanente de las siguientes acciones:

a)  Desarrollar y documentar politicas de seguridad de uso,
almacenamiento, acceso y distribucién del documento
¢lectrénico y de los sistemas informélicos utilizados en
su procesamiento;

b)  Disefiar y documentar los procesos y procedimientos
para poner en practica las politicas de seguridad;

¢)  Implementar los procesos y procedimientos sefialados
precedentemente;

d)  Monitorear el cumplimiento de los procedimientos esta-
biecidos y revisarlos de manera de evitar incidentes de
seguridad;

e)  Concientizar, capacitar y educar a los vsuarios para
operar los sistemas informéticos de acuerdo a las exigen-
cias establecidas;

f)  Defmir y documentar los roles v responsabilidad de las
entidades e individuos involucrados en cada una de las
letras antetiores.

Articulo 8".- Los drganos de Ja Administracién regidos
per esta norma deberdn aplicar sus disposiciones para garanti-
zar los atributos esenciales gue confieren seguridad al docu-
mento electrtdnico, definidos en el articulo 6.

No obstante, la consecucién y mantencidn de tales atri-
butos por parte de cada érgano de la Administracién del Estado
estardn sujetas a la consideracién de factores de riesgo v
factores de costo/beneficio. Estos 1iltimos podran invocarse
mediante una resolucion fundada del jefe de servicio corres-
pondiente, basada en un estudio de andlisis de riesgo y/o
costo/beneficio.

TITULOTV
Del nivel basico de seguridad del documento electronico
Parrafo 1°
Normas generales

Articulo 9°- Durante la primera etapa de aplicacidn de
esta norma, los érganos de la Administracidn del Estado
desarrollaran las politicas, procedimientos, acciones y medidas
tendientes a obtencién del Nivel Basica de Seguridad de log
documentos electrénicos que se establecen con cste Titulo.

Articulo 10°.- El Nivel Bésico de Seguridad para el
documento electrénico tiene por chjeto: §

a)  Garantizar condiciones mfnimas de seguridad y confi-
dencialidad en los documentos electrénicos que se gene-
ran, envian, reciben, procesan y almacenan entre los
organos de Ia Administracién del Estado;

b) Facilitarla adopcidn de requerimientos de seguridad ms
estrictos por parte de aquellos organismos y en aquellos
topicos que se estimen necesarios, v

¢)  Facilitar el Nivel avanzado de seguridad para el docu-
mento electrénico, enaguellos organismos cuyo desarro-
llo institucional lo requiera.

Parrafo 2°
Politica de seguridad
Articulo 11.- Deber# establecerse una politica que fije

las directrices generales que orienten la materia de seguridad
dentro de cadainstitucion, que refleje claramente el compromi-

50, apoyo e interés en el fomento y desarrollo de una cultura de
seguridad institucional. )

La politica de seguridad deberd incluir, como minimo, lo
siguiente:

a)  Unadefinicion de seguridad del documento electronico,
sus objetivos globales, alcance e importancia.

b)  Ladifusién de sus contenidos al interior de la organiza-
citn.

¢)  Sureevaluacidn en forma periddica, a lo menos cada 3
anos.

Las politicas de seguridad deberdn documentarse y expli-
citar Ia periodicidad con que su cumplimiento serd revisado.

Pérrafo 3°
Seguridad organizacional

Articulo 12.- En cada organismo regido por esta norma
deberd existir un encargado de seguridad, que actuard como
asesor del Jefe de Servicio correspondiente en las materias
relativas & seguridad de los documentos electronicos.

Las funciones especificas que desempefie internamente
el encargado de seguridad serdn establecidas en la resolucion
que lo designe. En todo caso, deberd (ener, a lo menos, las
siguientes funciones:

a)  Tenerasu cargo el desarrollo inicial de las politicas de
seguridad al interior de su organizaci6n y el control de su
implementacién, y velar por su correcta aplicacion.

b)  Coordinar la respuesta a incidentes computacionales.

c)  Establecer puntos deenlace conencargados de seguridad
de olros organismos piblicos y especialistas externos
que le permitan estar al tanto de las tendencias, normas
y métodos de seguridad pertinentes.

Parrafo 4°
Clasificacion, contrel y etiquetado de bienes

Articulo 13.- Los documentos electrénicos y sistemas
informdticos deberén clasificarse y etiquetarse para indicar la
necesidad, prioridad y grado de proteccion.

La clasificacién de un sistema informético debe corres-
ponder a la clasificacién mds estricta aplicable al documento
electronico gue almacene o procese, de conformidad con el
decreto supremo 26 de 2001, del Ministerio Secretaria General
de la Presidencia.

A cada sistema informilico, deberd asigndrsele un res-
ponsable quien velard por su debida clasificacin y eliquetado.

Articulo 14.- Todo documento electrénico deberd ser
asignado, explicita o implicitamente, a un responsable. En este
filtimo caso, el encargado de seguridad deberd proponer guién
serd responsable por omision, sea asignando tal responsabili-
dad al nsuario que lo crea, sea atribuyéndosela al responsable
por el sisterna informdtico que lo generd, u otra modalidad.

Articulo 15.- Para cada clasificacidn, el encargado de
seguridad deberd proponer los procedimientos de manipula-
cion requeridos para cubrir las siguientes actividades de proce-
samiento de un documento electronico:

a) Copiado;

b)  Almacenamiento;

c)  Transmision por correoelectrinico y sistemas protocola-
rizados de transmigsién de ddtos digitales;

d)  Destruceién.

Articulo 16 - Lasalida desde un sizstema de un docurmnen-
to electrénico que esta clasificado como reservado o secreto,
deberd tener una etiqueta apropiada de clasificaci6n en la
salida.

Para estos efectos, debera considerarse, entre otros, los
informes impresos, pantallas de computador, medios magnéti-
cos (cintas, discos, CDs, cassettes), mensajes electrénicos y
transferencia de archivos.

Pdrrafo 5°
Seguridad fisica y del ambiente

Articulo 17.- Losequipos deberdn protegerse fisicamen-
te de las amenazas de riesgos del ambiente externo, pérdida o
dafio, incluyendo las instalaciones de apoyo tales como el
suministro eléctrico y Ja infraestructura de cables.

En particular, la nbicacion del equipamiento de la insti-
tucién deberd minimizar el aceceso innecesario a las dreas de
trabajo y disminuir las posibilidades de amenazas de humo y
fuego, humedad y agua, inestabilidad en el suministro eléctri-
co, hurto y robo.



Articulo 18.- Para los efectos del articulo anterior, cada
érgano deberd impartir y publicitar instrucciones relativas a los
siguientes aspectos del ambiente externo:

4)  Consumode alimentos, bebidas y tabaco en las cercanias
de sisternas informéticos.

Condiciones climatol6gicas y ambientales que pueden
afectar sistemas informiticos 0 eNLOMos cercanos.

¢)  Promocién de una prictica de eseritorio limpio.

b)

Articulo 19.- Respecto de los documentos electrénicos
de la organizacion clasificados como reservados o secretos, se
aplicaran las signientes normas de seguridad ambiental:

4)  Deberan almacenarse en dreas seguras, protegidos porun
perimetro de seguridad definido, con barreras apropia-
das de resguardo v controles de entrada. Estos deberdn
estar fisicamente protegidos del acceso no antorizado,
dafio e interferencia. La proteceitn provista deberd guar-
dar relacion con los riesgos identificados.

Deberin disponerse de manera gue se minimicen las
posibilidades de percances y descuidos durante su
empleo.

b)

Pérrafo 6"
Seguridad del persenal

Articulo 20.- El Jefe de Servicio deber4 impartir instruc-
ciones para la seguridad de los documentos electronicos y los
sistemas informéticos, respecto de las siguientes materias:

a)  Usodesistemas informéticos, con énfasis en prohibicién
de instalacién de software no autorizado, documentos y
archivos guardados en el computador.

Uso de la red interna, uso de Internet, uso del correo
electronico, acceso a servicios piiblicos, recursos com-
partidos, servicios de mensajeria y comunicacion remo-
ta, y olros. #
Generaci6n, transmision, recepcién, procesamiento y
almacenamiento de documentos electrénicos.
Procedimientos para reportar incidentes de seguridad.

b)

€)
d)

Articulo 21.- Lasresponsabilidades de seguridad aplica-
bles al personal deberdn ser explicitadas en la etapa de selec-
cién e incluirse expresamente en los decretos o resoluciones de
nombramiento o en las contrataciones respectivas.

Pirrafo 7°
Gestién de las operaciones y las comunicaciones

Articulo 22.- En todos los organismos sujetos a Ia
presente norma, deberdn explicitarse y difundirse los siguien-
tes anlecedentes e informacitn:

a) Los contactos de apoyo ante dificultades técnicas u
operacionales inesperadas de sistemas informdticos;

by  Las exigencias relativas al complimiento con las licen-
cias de software y la prohibicién del uso de software no
autorizado;

c) Las buenas précticas para protegerse de los riesgos

asociados a la obtencidn de archivos y software a través
gie ]gs redes de telecomunicaciones, o por otros medios,
indicando qué medidas de proteccion se deberdn aplicar.

Articulo 23.- Para los efectos de redutir el resgo de
negligencia o mal uso deliberado de los sistemas, deberin
aplicarse politicas de segregacién de funciones. Asimismo,
deberén documentarse los procedimientos de operacién de
‘sistemas informéticos e incorporarse mecanismos periédicos
de auditorfas de la integridad de los registros de datos almace-
nados en documentos electrénicos.

Articulo 24.- En los 6rganos regidos por la presente
norma, deberdn realizarse copias de respaldo de la informacién
y las aplicaciones criticas para la misién de la institucién en
forma peri6dica, en conformidad con las siguientes reglas:

a)  Laperiodicidad con que serealizardn los respaldos de los
computadores personales de la institucién que estén
asignados a usuarios, deberd explicitarse y no podré ser
menor a | respaldo anual;

La periodicidad con que se realizaran los respaldos de los
sistemas informéticos y los equipos no contemplados en
el punto anterior, utilizados en el procesamiento o alma-
cenamiento de documentos electronicos, deberd explici-
tarse y no podré ser menor a 1 respaldo mensual;
Deberd garantizarse la disponibilidad de infraestructura
adecuada de respaldo, para asegurar que éstos estén
disponibles incluso después de un desastre o la fallade un

b)

<)

dispositivo. Las configuraciones de respaldo para los
sisternas individuales debern ser probadas con regulari-
dad, a lo menos cada 2 afios, para asegurar que ellas
satisfacen los requisitos estipulados en los planes de
continuidad institucionales;

Deberi almacenarse en una ubicacién remota, un nivel
minimo de informacidn de respaldo, junto con registros
exactos y completos de lds copias de respaldo y los
procedimientos documentados de restablecimiento, Esta
instalacion debetd estar emplazada a una distancia tal
que escape de cualguier dafio producto de un desastre en
el sitio principal. En dmbitos criticos para la institucidn,
se deberdn almacenar al menos tres generaciones o ciclos
de informacién de respaldo:

Los respaldos deberdn cumplir con un nivel apropiade de
proteccién fisica de los medios, consistente con las
précticas aplicadas en el sitio principal. Los controles
asociados a los dispositivos del sitio de produccitn
deberdn extenderse para abarcar el sitio de respaldo.

) Deberén consignarse plazos de retencién de los respal-
dos de la institucién, asi como cualquier necesidad de
realizacion de respaldos que estén permanentemente
guardados, ¥

Deberan utilizarse medios y condiciones fisicas-de alma-
cenamiento que garanticen una vidaiitil concordante con
los plazos definidos en el punto precedente.

d)

e)

2)

Articulo 25.- Las instituciones regidas por la presente
norma deberén impartir instrucciones respecto al uso seguro
del corren electrénico. Esas instrucciones deberdn inciuir al
menos:

a)  Unaadvertencia sobre la vulnerabilidad del correo elec-
trénico a modificaciones o accesos no autorizados;

b)  Unaadvertencia sobre los peligros asociados a la apertu-
ta de archivos adjuntos y/o a la ejecucién de programas
que se reciban via correo electronico;

¢)  Laresponsabilidad de no divulgar contrasefias de acceso
al correo electrénico;

d)  Una advertencia sobre la inconveniencia de almacenar

contrasefias de acceso al correo electrénico en el mismo
computador desde el cual se accede el correo electronico;

e)  Indicaciones sobre la eleccién de contrasefias seguras de
acceso al correo electrénico;

f)  Una recomendacién sobre la conveniencia de que los

usuarios tengan cuentas de correo electronico distintas

para efeclos de su uso personal;

Un instructive de cudando no usar el correo electrdnico;

Una prevencién sobre Ia necesidad de comprobar el

arigen, despacho, entrega y aceptacién mediante firma

electronica, e

i) Una precision de las responsabilidades que correspon-
den a los usuarios en caso de comprometer a la institu-
cion, por ejemplo, con el envio de correos electronicos
difamatorios. uso para hostigamiento o acoso, compras
no aulorizadas, elc.

g)
h)

Articulo 26.- Los organismos sujetos a la presente
norma, en la medida de sus posibilidades, deberdn:

a)
b)

Instalar un antivirus que proteja frente a la posibilidad de
obtener via correo electrénico software malicioso;
Proveer mecanismos que mediante el uso de técnicas de
cifrado, permitan proteger la confidencialidad e integri-
dad de los documentos electrénicos;

¢)  Evitar el uso de cuentas de correo grupales;

d)  Disponer controles adicionales para la verificacién de
mensajes que no se pueden autenticar:
e}  Verificar que todos los equipos informéticos y medios

digitales que sean usados en el almacenamiento y/o
procesamiento de documentos electronicos, de ser posi-
ble, sean reformateados previo a ser dados de baja.

Pérrafo 8°
Control de acceso

Articule 27.- El empleo de identificador formal de
autenticacién constituye un mecanismo bésico para el uso de
firma electrénica.

Los identificadores son un esquema de validacion de la
identidad del usuario para acceder a un sisterna informatico.

Un identificador temporal es aquel que se asigna a un
usuario la primera vez que accede a un sistema, y que debe ser
cambiado por €ste en su primer acceso.

Articulo 28.- La asignacién de los identificadores se
deber4 controlar mediante un proceso formal de gestién, en que
el jefe directo del usvario peticionario serd el responsable de la
respectiva solicitud.




Para los efectos del referido control, en cada institucion
se impartirdn instruceiones sobre la forma de asignacion de
identificadores gue se aplicara. Dichag instrucciones deberdn
incluir a lo menus, lo siguiente:

a)  Laobligacion de manlener en forma confidencial de los
identificadores que se asignen;

by  La obligacién de no registrar los identificadores en
papel; ‘

c)  Laprohibicion de almacenar identificadores en un cormn-
putador de manera desprotegida;

d)  El deber de no compartir los identificadores de usuarios
individuales;

e)  El mandato de no incluir el identificador en cualquier
proceso de inicio de sesion autornatizado, por ejemplo,
almacenado en una macrog

) La indicacién de cambiar los identificadores cuando
hayan indicios de un posible compromiso del identifica-
dor o del sisterna;

g)  Larecomendacién de elegir identificadores que tengan
una longitud minima de ocho caracteres; sean faciles de
recordar; contengan letras, maytisculas, digitos, y carac-
teres de puntuacion; no estén basados en cosas obvias o
de facil deduccién a partir de datos relacionados con la
persona, por ejemplo, nombres, nimeros telefénicos,
cédula de identidad, fecha de nacimiento; estén libres de
caracteres idénticos consecutivos o grupos completa-
mente numéricos o alfabéticos; y no sean palabras de
diccionario 0 nombres comunes;

h)  Laindicacién de cambiar los identificadores aintervalos
regulares. Las contrasefias de accesos privilegiados se
deberin cambiar mas frecuentemente que los identifica-
dores normales;

i) Normas para evitar el reciclaje de idenlificadores
viejos, ¥

i) La indicacién de cambiar el identificador temporal al
iniciar la primera sesidn.

Los sistemas informdaticos deberin configurarse de ma-
nera que los usuarios se vean compelidos a cumplir con las
obligaciones detalladas en los puntos anteriores.

Articulo 29 .- Se deberd entregar a los usvarios identifi-
cadores temporales de una manera segura. Especificamente, se
deberd evitar el uso de lerceras partes 0 mensajes de correo
electronico no protegido (texto en claro) para comunicar el
identificador.

Los usuarios deberdn dar un acuso recibo de recepcion
del identificador.

Articulo 30.- En caso gue los usuarios necesiten acceder
amiiltiples servicios o plataformas y sea necesario que manten-
gan miltiples identificadores, deberdn ser notificados de que
éstos deben ser distintos. Asimismo, se incentivard y facilitard
el uso de certificados de firma electrénica.

Articulo 31.- Para reducir el riesgo de acceso no autori-
zado a documentos electrénicos o sistemas informéticos, se
deberd promover buenas pricticas, como las de pantalla limpia.

En particular, se incentivard a los usvarios o configurar
los sistermas de manera que se dé cumplimiento a los siguientes
estandares:

a) Cerrar las sesiones aclivas en el computador cuando se
finaliza la labor, a menos que éstas se puedan asegurar
mediante un sistema apropiado de control de acceso, por
ejemplo, con protector de pantalla con una contrasefia
protegida;

b)  Cerrar las sesiones de los computadores principales
cuando la sesion finaliza. 1o que no significa, necesaria-
mente, apagar el terminal o los equipos, y

c)  Asegurar los terminales o equipos frente al uso no
autorizado, mediante una contrasefia de traba o de un
control equivalente, por ejemplo, una contrasefia de
acceso cuando no se use.

Articulo 32.- Se deberi controlar el acceso a los servi-
cios de red internos y externos mediante el uso de identificado-
res o cerlificados digitales.

Para tal efecto, los Grganos de la Administracion del
Estado sujelos a la presente normativa deberén ajustarse a las
siguientes exigencias:

a)  Restringir la instalacién de equipamiento personal que
dificulte el control de acceso a documentos electrénicos
y sistemas informdticos, de manera acorde a las politicas
de seguridad de la institucién, y

b} Mantener un catastro del equipamiento que permita la
reproduccion, distribucién o transmisién masiva de in-
formacién, y de las personas con privilegios de acceso a
ellos.

Articulo 33 .- Lag instituciones regidas por la presente
norma impartiréin instrucciones relativas al uso de redes y
servicios en red que, al menos, especifiquen lo siguiente:

a)  Las redes y servicios de red a las que el acceso estd
permitido; L, )

b) Los procedimientos de autorizacién para determinar
quién tiene permitido acceder a las distintas redes y
servicios de red, y

¢) Loscontroles de gestion y procedimientos para proteger
el acceso a las conexiones de la red y servicios de red.

Parrafo 9°
Desarrollo y mantenimiento de sistemas

Articirlo 34.- Aguellos organismos que requieran pre-
caver que la seguridad esté incorporada en los sistemas en Ia
etapa de disefo, s¢ entenderdn como organismos complejos y
para tal efecto, deberén adoptar las indicaciones contenidas
en la seccién correspondiente del Titulo V de esta norma,
sobre “*Nivel Avanzado de Seguridad para el Documento

Electrénico™".
Parrafo 10
Gestion de la continuidad del negocio

Articulo 35 - El encargado de seguridad deberd formular
un plan de contingencia para aseguvar [a continuidad de opera-
ciones criticas para la institucion. Este plan deberd, como
minimo, disponer la efectiva gestién de las relaciones piblicas,
1a eficiente coordinacién con las autoridades apropiadas, como
policfa, bomberos, autoridades directivas, etc., y mecanismos
eficaces para convocar a quienes sean los responsables de los
documentos electrénicos y sistemas informéticos afectados.

TITULOV
Del nivel avanzado deseguridad del documento electrdnico

Articulo 36.- Durante [a segunda etapa de aplicacién de
esta norma, los drganos de la Administracién del Estado
deberén desarrollar las polilicas, procedimientos, acciones y
medidas tendientes a obiencién del Nivel Avanzado de Segu-
ridad de los documentos electrénicos que se establecen en este
Titulo.

Articulo 37.- El Nivel Avanzado de seguridad para el
documento electrénico exige el cumplimiento de las exigen-
cias y condiciones reguladas en el Titulo IV para el Nivel
Bisico de seguridad, y las previstasen laNorma NCh2777, que
se enliende parte integrante del presente decreto, con log
ajustes que se establecen en este articulo.

a) Politica de Seguridad:

Se aplicarén las disposiciones contenidas en el capitulo
3 de la norma NCh2777, con la siguiente adecuacion:

- Las instituciones deberdn tener lag polilicas de
seguridad descritas en la seccién 3.1 para los
repositorios de documentos electrénicos. En parti-
cular, estas politicas deberdn contener lo siguiente:

i.  Indicaciones respecto de los sistemas infor-
maticos, con énfasis en el procedimiento de
autorizacidn de instalacién o modificacion
de software y archivos de configuracion de

log sistemas;

it.  Indicaciones de uso de la red; )

iil.  Procedimientos de respuesta a incidentes de
seguridad;

iv.  Procediinientos de delegacidn de antoridad
para ejecular acciones de emergencia en los
sisternas y los procedimientos correspon-
dientes.

b)  Seguridad organizacional:

Se aplicard la seccion 4.1 del capitulo 4 de la norma
NCh2777, con excepeidn de sus puntos 4.1.5 y4.1.7 que
se adoplardn como recomendaciones, y las secciones 4.2
y 4.3 de dicho capitulo.

c) Clasificacion y control de bienes:

Se aplicaréd la seccidn 5.1 del capitulo 5 de la norma
NCh2777, en lo referido a bienes relacionados con el
Documento Electrénico. Asimismo, se aplicard el punto
5.2.1 de la seccion 5.2.



El punto 5.1.2 de dicha seccién se aplicard con las
siguientes adecuaciones:

- Los procedimientos de etiquetado y manipulacién
de la informacién se entienden referidos al Docu-
mento Electronico.

- Se excluyen las normas contenidas en las letras (c)
¥ (d).

d)  Seguridad del personal:

Se aplicardn las secciones 6.1 y 6.3 del capftulo 6 de Ia
norma NCh2777. La secci6n 6.2 se adoptard como reco-
mendacidn.

e)  Seguridad fisica y del ambiente:

Se aplicardn las secciones 7.1 y 7.2 del capitulo 7 de la
norma NCh2777, para repositorios de documentos elec-
trénicos, con las siguientes adecuaciones:

- Para la seccidn 7.1:

i Los controles fisicos de entrada en el perf-
metro de seguridad deberdn utilizar el carné
de identidad como identificacion vilida en
el caso de los chilenos, y el pasaporie en el
caso de los extranjeros.

ii.  Todoingresode visitas al perimetro de segu-
ridad deberd ser autorizado por escrito, que-
dando constancia del propésito y duracién
deella. Los visitantes serdn acompafiados en
lodo momento por alguna persona autoriza-
dade laorganizacién hasta que abandonen el
recinto.

- Para la seccion 7.2:

Se deberi velar para que los equipos compulacio-
nales en los gue se almacenen documentos electro-
nicos y sistemas informfticos que los procesen,
tengan un adecuado suministro de energia eléctri-
ca, incluyendo no s6lo el flujo de energia suminis-
trado, sino también la “‘tierra eléctrica’ de las
instalaciones.

La seccion 7.3 se adoptard como recomendacién,

f)  Gestion de las operaciones y comunicaciones:

Se aplicardn las normas “del capftulo § de la norma
NCh2777, en su integridad.

g)  Control de acceso:
Se aplicaran las normas del capitulo 9 de la norma
NCh2777, con excepeidn de sus secciones 9.5,9.6,9.7 y
9.8 gue se adoptardn como recomendaciones, y con los
siguientes ajustes:

- Los registros de privilegios asignados, a los que

hace referencia la seccion 9.2.2, deberdn tener un |

carécter histérico, es decir, no sélo se deben regis-
trar Jos privilegios en aplicacién. El periodo de
conservacién de estos registros serd al menos el
que las leyes vigentes indiguen para los documen-
tos electrénicos a los gue se pudo tener acceso con
dichos privilegios.

- Las estipulaciones de la seccidén 9.4 deberan for-
maljzarse en una politica de uso correspondiente,
de acuerdo a lo expresado en la seccién “‘Politica
de Seguridad’". '

h)  Desarrollo y mantenimiento de sistemas:

Se aplicardn tinicamente las normas de la seccitn 10.3
del capitulo 10 de la norma NCh2777, con la siguiente
adecuacion:

- En las secciones referidas a firma electrénica, se
adoptard lo establecido por la ley 19.799, sobre
documentos electrénicos, firma electrdnica y los
servicios de certificacién para dicha firma.

i) Gestiondela continuidad del negocio: Se aplicardin las
estipulaciones del capitulo 11 de la norma NCh2777, en
su integridad.

Acrticulo Segundo .- Lapresente norma deberd serimple-
mentada por los diferentes 6rganos de la Administracion del
Estado dentro de los signientes plazos:

- El Nivel 1, a més tardar en el afio 2004.
- El Nivel 2, a mds tardar en el afio 2009,

Con la finalidad de lograr la debida implementacion de
esta norma en los plazos sefialados, los servicios piblicos
deberan contemplar acciones adecuadas en sus respectivos
planes de desarrollo informético. Los niveles de cumplimiento
de In presente norma por parte de los servicios piblicos se
determinardn mediante la aplicacién de un instrumento de
evaluacién que elaborard el Comité de Normas.

Articulo Tercero.- Créase el Subcomité de Gestion de
Seguridad y Confidencialidad del Documento Electrinico
como organismo asesor del Comité de Normas para el Docu-
mento Electrénico.

El Subcomité serd coordinado por el Ministerio del
Interior y tendrd entre sus funciones, proponer el Nivel de
cumpliriiento de la presente norma técnica por parte de los
organos de la Administracién del Estado y el cronograma de
implementacion de la Norma en su nivel 2 por parte de los
diferentes 6rganos de la Administracién del Estado.

Articulo Cuarto.- Los Subsecretarios y Jefes de Servi-
cio deberdn designar, dentro del plazo de 30 dias contados

. desde la fecha de total tramitacion del presente decreto, un

Encargado de Seguridad, para que desarrolle e implemente las
politicas de seguridad en forma conjunta con el Comité de
Gestién de Seguridad y Confidencialidad. En aquellos organos
en gue no se designe dentro de plazo, actuard como Encargado
de Seguridad el Auditor Interno de cada servicio.

Articulo Quinto.- El Comité de Normas para el Docu-
mentp Electrénico podrd iniciar, de oficio 0 a peticitn de parte,
un procedimiento de normalizacion con el objeto de superir al
Presidente de 1a Reptiblica la actualizacién de la norma técnica
fijada por este decreto. En dicho procedimiento se tendrdn en
consideracién los planteamientos del sector priblico y privado
y de las Universidades.”". .

Anétese, tomese razén y publiguese.- RICARDO
LAGOS ESCOBAR, Presidente de la Repuiblica.- Francisco
Huenchumilla Jaramillo, Ministro Secretario General de la Pre-
sidencia.- José Migue! Insulza Salinas, Ministro del Inlerior.

Lo que transcribo a Ud. para su conocimiento.- Saluda
Atte. a Ud., Rodrigo Egafia Baraona, Subsecretario General de
la Presidencia. -



